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MODELO DE LEY DE USO DE MEDIOS ELECTRONICOS Y FIRMA ELECTRONICA
AVANZADA PARA LOS ESTADOS Y MUNICIPIOS

EXPOSICION DE MOTIVOS

Con la evolucién de la sociedad, se hace patente la necesidad de contar con

administraciones publicas mas eficaces, que den respuesta a los requerimientos de la
poblacién.

Para tal objetivo, el requerimiento de instaurar nuevos esquemas de comunicacion que
sustituyan a los tradicionales, por aquellos que tiendan al uso y aprovechamiento de las
tecnologias con las que actualmente se cuentan y que son producto de la innovacién, es ya
una realidad. Pues es la innovacidén, en el ambito gubernamental, la que propicia los
mecanismos adecuados que eficientan diversos procesos y tramites administrativos, al
igual que optimiza toda gestion publica, siempre en beneficio de la colectividad.

Sin embargo, una actuacién de tal naturaleza, 1 elevada a rango de politica publica, no
puede ni debe quedar al margen de un sustento legal, ya que para la consolidacién y
efectividad de un gobierno electrénico, es a través de su regulacidn juridico-normativa
como se puede brindar certeza y seguridad juridica a quienes en ella participan directa o
indirectamente.

Por ende, con un marco regulatorio en materia de medios electrénicos y firma electrdnica
avanzada, el beneficio que los gobiernos estatales y municipales pueden lograr, paralelo a
la eficiencia en la gestion publica, es la simplificacién, modernizacién y eficacia
administrativa, que medularmente se traduce en:

A) Generacién de ahorros sustanciales por concepto de reduccién en tiempos y costos,
tanto para la administracidn publica gubernamental como para el ciudadano.

B) Potencia en el uso de los servicios que el gobierno provee al ciudadano.

C) Eliminacion de las distancias fisicas entre los usuarios de la firma.

D) Incremento en la integridad, confidencialidad y seguridad juridica de los actos.

E) Transparencia en actuacion de autoridades.
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Cabe mencionar que pese a la necesidad de esta clase de ley en la Republica, actualmente,

solo siete de treinta y dos entidades federativas y ningln municipio, cuentan con un marco
legal regulador.

De ahi que por todo ello, el Comité de Informatica de la Administracion Publica Estatal y
Municipal A.C. (CIAPEM), conforma esta propuesta de ley modelo, susceptible de
integracidon, adaptacion e implantacién para los estados y municipios del pais que
actualmente no cuentan con un marco normativo de esta indole o que se encuentran en
vias de su desarrollo.

Asimismo, con relacién a quienes ya cuentan con normatividad sobre la materia, dicho
producto se propone como una herramienta valiosa de homologacién, tendiente a la
unificacién de criterios en el orden juridico nacional.

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. La presente ley es de orden publico y tiene por objeto regular el uso de la firma
electrénica avanzada, la aplicacién y uso de medios electrdnicos, asi como también el
reconocimiento de la eficacia juridica de éstos, agilizar y simplificar actos, tramites,
servicios, comunicaciones y procedimientos administrativos.

Articulo 2. Son sujetos de esta ley, el Poder Ejecutivo y toda la Administracion Publica
Estatal y Municipal; el Poder Legislativo y el Poder Judicial estatales; los Organismos
Publicos Auténomos Estatales; los Ayuntamientos vy, los particulares.

Articulo 3. Para efectos de la presente ley, debera entenderse por:

Autoridad Certificadora: Al 6rgano designado por el Poder Ejecutivo, que tiene a su cargo
los servicios de certificacion de firmas electronicas;

Certificado de firma electronica avanzada: Al documento firmado electrénicamente por
una Autoridad Certificadora, mediante el cual se confirma el vinculo existente entre el
firmante y la firma electrdnica;
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Clave privada: A los datos Unicos que el firmante genera con cualquier tecnologia de
manera secreta y utiliza para crear la firma electrdnica avanzada, a fin de lograr un vinculo
entre dicha firma electrénica y el firmante;

Clave publica: A los datos, como cddigos o claves criptograficas publicas, que se utilizan
para verificar la firma electrénica;

Dispositivo de creacion de la firma electrénica avanzada: Al programa o sistema
informatico que sirve para aplicar los datos de creacion de firma;

Dispositivo de verificacion de la firma electréonica avanzada: Al programa o sistema
informatico que sirve para aplicar los datos de verificacién de la firma;

Firma electrdnica: Al conjunto de datos electrénicos consignados en un mensaje de datos
o adjuntados al mismo, utilizados como medio para identificar a su autor o emisor,
también denominada como firma electrénica simple;

Firma electronica avanzada: A la firma electrénica que permite la identificacion del
signatario y ha sido creada por medios que éste mantiene bajo su exclusivo control, de
manera que esta vinculada al mismo y a los datos a los que se refiere, lo que permite que
sea detectable cualquier modificacidn ulterior de éstos;

Firmante: A la persona fisica que cuenta con un dispositivo de creacion de firma y que
actla en nombre propio o en el de una persona fisica o juridica a la que representa;

Medios electronicos: A los dispositivos tecnoldgicos para transmitir o almacenar datos e
informacion, a través de computadoras, lineas telefdnicas, enlaces dedicados o cualquier
otra tecnologia;

Mensaje de datos: A la informacién generada enviada, recibida o archivada por medios
electrénicos, épticos o cualquier otra tecnologia;

Prestador de Servicios de Certificacion: A la Entidad publica o privada que ha sido
facultada por la Autoridad Certificadora para prestar servicios relacionados con la firma
electrénica avanzada y que expide certificados electrénicos;

Registro Unico de Certificados de Firma Electrénica Avanzada: Al padrén que integra la
informacion relativa a la emision y el estado de los certificados de la firma electrdnica
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avanzada, expedidos por la Autoridad Certificadora y los Prestadores de Servicios de
Certificacion;

Titular del certificado: A la persona a cuyo favor sea expedido el certificado de la firma
electrénica.

Articulo 4. Para el uso y aplicacién de la firma electrénica avanzada y medios electrénicos,
se deberdn observar los siguientes principios:

I. Equivalencia funcional: Es la equiparacion de la firma electrénica avanzada con la firma
autégrafa y de un mensaje de datos con los documentos escritos;

Il. Autenticidad: La certeza de que un mensaje de datos ha sido emitido o proviene del
firmante y por tanto le es atribuible su contenido y las consecuencias juridicas que del
mismo deriven;

lll. Confidencialidad: Toda informacién generada, enviada y recibida se debera proteger y
resguardar de la distribucion no autorizada;

IV. Integridad: Asegura que la informacién no ha sido manipulada, es decir, que ha
permanecido en un estado inalterado desde su creacién;

V. No repudio: El emisor reconoce la transmisidon de mensajes de datos y no puede negar
ante terceros el envio de dichos datos;

VI. Recepcidn: Para que surtan efectos juridicos de un mensaje de datos, debera contar
siempre y sin excepcion con un acuse de recibo electrénico del mismo, generado por el
sistema de informacidn del destinatario;

VII. Conservacion: Se deberan establecer los procedimientos y medidas destinados a
asegurar la preservacién y la prevenciéon de alteraciones en la informacién de los
documentos electrdnicos para su posterior consulta;

VIII. No discriminacidn: La utilizacion de medios electrénicos y firma electrénica en ningun
caso podra implicar la existencia de restricciones en el acceso a la prestacion de servicios
publicos o cualquier tramite o acto de cualquier Autoridad; y
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IX. Neutralidad tecnoldgica: Ningin método de firma electrénica podra ser objeto de
rechazo, en virtud, de que se otorga a todas las tecnologias la misma oportunidad de
satisfacer los requisitos establecidos en el presente ordenamiento.

Articulo 5. Quedan exceptuados de la aplicacion de esta Ley:

l. Los actos o procedimientos, que por disposicidn legal expresa exijan la firma autografa; y

Il. Los actos o procedimientos, que por disposicion legal exija una formalidad que no sea
susceptible de cumplirse mediante la firma electrénica avanzada.

Articulo 6. Los mensajes de datos generados, enviados, recibidos o archivados por medios
electrénicos, Opticos o cualquier otra tecnologia, al igual que la firma electrdnica
avanzada, tendran la misma validez y eficacia juridica que la ley otorga a los documentos y
firma autdgrafa escritos en papel, y serdn admisibles como medios de prueba.

CAPITULO Il
DEL USO DE MEDIOS ELECTRONICOS Y MENSAJES DE DATOS

Articulo 7. Para que un mensaje de datos se considere enviado y recibido, se requiere de
un acuse de recibo electrdnico, generado por el sistema de informaciéon del destinatario, lo
anterior atendiendo al principio de recepcion.

Articulo 8. El contenido de los mensajes de datos relativos a los actos que regula la
presente ley debera conservarse en archivos electrénicos. El archivo electronico deberd
garantizar los criterios especificos en materia de clasificacion y conservaciéon de
documentos, asi como de la organizacion de archivos de acuerdo a las disposiciones
aplicables en la materia.

Articulo 9. Los mensajes de datos se tendran por emitidos en el lugar en donde el firmante
tenga registrado su domicilio dentro del certificado de la firma electrénica avanzada y por
recibidos en el lugar donde el destinatario tenga establecido el suyo, salvo acuerdo en
contrario.
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CAPITULO IlI
DE LA FIRMA ELECTRONICA AVANZADA

Articulo 10. Para que la firma electrénica avanzada se considere como tal, debe contener
las siguientes caracteristicas:

I. Que cuente con un certificado de firma electrénica avanzada;

Il. Que contenga un cddigo uUnico de identificacion del certificado;

lll. Que los datos de creacion de la firma electrénica avanzada correspondan
inequivocamente al firmante y se encuentren bajo su control exclusivo al momento de
emitir la firma electrdnica;

IV. Que permita determinar la fecha electrénica del mensajes de datos; y

V. Que sea posible detectar cualquier alteracién de la firma electrénica avanzada realizada
después del momento de la firma.

Articulo 11. Los sujetos que hagan uso de la firma electrénica avanzada y presten servicios
relacionados con la misma en los actos previstos por esta ley, deberan ante todo verificar
la autenticidad de la firma electrénica avanzada.

CAPITULO IV
DE LOS DISPOSITIVOS DE LA FIRMA ELECTRONICA AVANZADA

Articulo 12. La Firma Electrdnica avanzada debe ser creada mediante un dispositivo seguro
de creacion y un dispositivo de verificacion.

Se considerard que un dispositivo de creacién es seguro cuando cumpla con los siguientes
requisitos:

I. Que garantice que los datos utilizados para la generacion de firma, puedan producirse
solo una vez y se asegure su confidencialidad;

Il. Que se verifique que la firma no puede ser falsificada con la tecnologia existente en
cada momento;
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lll. Que los datos creados puedan ser protegidos por el firmante contra la utilizacién de
terceros; y

IV. Que el dispositivo no altere los datos o el documento a firmar.

Articulo 13. Los dispositivos de verificaciéon permiten comprobar:

I.- Que la firma es segura;

Il.- Que se puede detectar si los datos de la firma han sido alterados o modificados; y

lll.- Que el mensaje de datos enviado pertenece al firmante.

CAPITULO V
DE LA AUTORIDAD CERTIFICADORA

Articulo 14. La Autoridad Certificadora serd designada por el Poder Ejecutivo y tendra las
siguientes atribuciones:

I. Poner a disposicion de los solicitantes los dispositivos de creacion de las claves publica y
privada;

Il. Recibir y dar tramite a las solicitudes de expedicidn, renovacidn, suspensién y extincién
de los certificados de firma electronica avanzada;

lll. Expedir certificados de firma electrénica avanzada y prestar servicios relacionados con
la misma;

IV. Iniciar y sustanciar el procedimiento de revocacion de los certificados de firma
electrénica avanzada que presenten alguna de las hipdtesis establecidas en el Articulo 51
de la Ley;

V. Establecer, administrar y actualizar de forma permanente el Registro Unico de
Certificados de Firma Electrénica Avanzada;
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VI. Requerir a los titulares de los certificados de firma electrdnica avanzada la informacién
necesaria para el ejercicio de sus funciones;

VIl. Homologar los certificados expedidos por otras Autoridades Certificadoras o
prestadoras de servicios de certificacion de firma electronica avanzada;

VIII. Celebrar los convenios necesarios con las demas Autoridades Certificadoras;
IX. Autorizar, supervisar y coordinar a los Prestadores de Servicios de Certificacién;
X. Establecer un Registro Publico de Prestadores de Servicios de Certificacion; y
Xl. Las demas que les confiere esta Ley y su Reglamento.

Articulo 15. Las obligaciones de la Autoridad Certificadora seran las siguientes:

I. Indicar la fecha y hora en las que se expidié o dejo sin efecto un certificado de firma
electrdnica avanzada;

Il. Comprobar la identidad por los medios autorizados por las Leyes, asi como la
circunstancia personal relevante de los solicitantes para la emisién del certificado de la
firma electrénica avanzada;

lll. Guardar confidencialidad respecto de la informacién que haya recibido para la
prestacién del servicio de certificacion;

IV. No almacenar, ni copiar los datos de creacion de la firma electrénica avanzada de la
persona que haya solicitado sus servicios;

V. Adoptar las medidas necesarias para evitar la falsificacién de certificados; y

VI. Poner a disposicion del firmante los dispositivos de creacidn y verificacion de firma
electrénica avanzada.

Articulo 16. La Autoridad Certificadora para el adecuado cumplimiento de sus funciones y
dentro del dmbito de su respectiva competencia, podrd autorizar y asistirse de los
Prestadores de Servicios de Certificacion para ofrecer los servicios de expedicién de
certificados de firma electrdnica avanzada y otros relacionados con la certificacion.
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Articulo 17. La Autoridad Certificadora autorizard, supervisara y coordinara a los
Prestadores de Servicios de Certificacidon y actuard como Autoridad Certificadora de los
mismos.

CAPITULO VI
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 18. Los Prestadores de Servicio de Certificacion desempefiardn las siguientes
actividades:

I. Emitir el certificado de la firma electronica avanzada;

Il. Verificar la identidad de los usuarios y su vinculacién con los medios de identificacion
electronica;

lll. Comprobar la integridad del mensaje de datos del solicitante y verificar la firma
electrénica avanzada; y

IV. Llevar a acabo los registros de los documentos de identificacién del firmante y de toda
informaciéon con la que haya verificado el cumplimiento de fiabilidad de la firma
electrénica avanzada.

Articulo 19. Los Prestadores de Servicio de Certificacién tendran las siguientes
obligaciones:

I. Comprobar la identidad de los solicitantes, asi como cualquier otra circunstancia que
resulte pertinente realizar para la emisién de los certificados, utilizando los medios
admitidos en derecho, siempre y cuando se notifique previamente al solicitante;

Il. Informar, antes de la expedicién del certificado, el precio, las condiciones para la
utilizacion del certificado, las limitaciones de uso y en su caso su posible responsabilidad;

1. Inscribir en el Registro Unico de Certificados de Firma Electrénica Avanzada el estado
de los certificados que emita;
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IV. Guardar confidencialidad respecto a la informacion recibida por parte del solicitante;

V. No almacenar, ni copiar los datos de creacién de la firma electrénica avanzada de la
persona que haya solicitado sus servicios;

VI. Comunicar a la Autoridad Certificadora del cese de su actividad como Prestadores de
Servicio de Certificacidn, a fin de determinar el destino que se dara a sus registros y
archivos;

VII. Notificar a la Autoridad Certificadora cualquier limitacion en cuanto al ejercicio de sus
responsabilidades; y

VIII. Las demas que establezca el Reglamento.

CAPIiTULO VII
DEL CERTIFICADO DE FIRMA ELECTRONICA AVANZADA

Articulo 20. La funcién de un certificado de firma electrénica avanzada es autenticar que la
firma electrénica avanzada pertenece a determinada persona, identifica la fecha
electrénica y verifica la vigencia de la misma.

Articulo 21. Para obtener el certificado de la firma electrdnica avanzada, el titular debera
presentar ante la Autoridad Certificadora o los Prestadores de Servicio de Certificacidn la
solicitud para la obtencion del mismo, en donde debera identificar plenamente su
identidad de acuerdo a lo que establece la Ley General de Poblacion.

Cuando se cumplan los requisitos exigidos, la Autoridad Certificadora y los Prestadores de
Servicio de Certificacién expediran el certificado de firma electrénica avanzada en un
término no mayor a tres dias habiles a partir de la fecha de recepcion de la solicitud y
realizardn la anotacién correspondiente en el Registro Unico de Certificados de Firma
Electrénica Avanzada.

En caso de negar el certificado, se deberd comunicar por escrito fundando y motivando las
razones de la negativa.

10
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Articulo 22. El Registro Unico de Certificados de Firma Electrénica Avanzada, sera publico y
debera mantener permanentemente actualizada la informacidon que corresponda a los
certificados de firma electrénica, indicando si los mismos se encuentran vigentes,
suspendidos, revocados o extinguidos, asi como cualquier otra observacion derivada.
Articulo 23. El certificado de firma electrénica avanzada tendra valor probatorio en los
términos de esta Ley y surtird efectos juridicos cuando estén firmados electrénicamente
por la Autoridad Certificadora o por los Prestadores de Servicios de Certificacidon
autorizados por la misma.

Articulo 24. Los certificados de firma electrénica avanzada deberan contener:

I. La expresion de que tienen esa naturaleza;

Il. El codigo unico de identificacién;

Ill. La firma electrénica avanzada de la Autoridad Certificadora o de los Prestadores de
Servicios de Certificacion;

IV. La identificacidon del firmante con todos los requisitos que marca el Reglamento;

V. Las facultades del firmante para actuar en nombre de la persona a la que representa;
VL. El periodo de vigencia del certificado de la firma electrénica avanzada;

VII. En su caso, algunos limites de uso del certificado de la firma electrénica avanzada; y

VIII. La referencia de la tecnologia empleada para la creacién de la firma electrdnica
avanzada.

Articulo 25. Serd de cargo de la parte que confia en el certificado, las consecuencias
juridicas que se generen, cuando:

I. No se cerciore de la vigencia del certificado de la firma electrdnica avanzada y la fecha
electrdnica;

Il. No verifique la validez, suspensidn, revocacion o extincion del certificado.

11
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CAPITULO VIII
DERECHOS Y OBLIGACIONES DEL TITULAR DEL CERTIFICADO DE LA FIRMA
ELECTRONICA AVANZADA

Articulo 26. El titular del certificado de firma electrénica avanzada, tendra los siguientes
derechos:

I. Solicitar que se le expida constancia de la existencia y registro del certificado;

Il. A ser informado sobre el costo de los servicios, las caracteristicas de los procedimientos
de certificacidon y creacion de la firma electrdnica, asi como los limites de uso;

lll. A que la Autoridad Certificadora y los Prestadores de Servicio de Certificacion guarden
la confidencialidad de sus datos personales e informacidn proporcionada;

IV. A presentar quejas o solicitar aclaraciones ante la Autoridad Certificadora o ante los
Prestadores de Servicios de Certificacion, quienes proporcionardn domicilio y direccién
electrénica para tales efectos;

V. A actualizar y modificar los datos contenidos en el certificado de firma electrdnica; y

VI. A suspender y extinguir el certificado de la firma electrénica avanzada.

Articulo 27. Las obligaciones del titular del certificado de firma electrénica avanzada seran:
I. Proporcionar datos que sean completos, exactos y veraces;

Il. Mantener la confidencialidad de los datos de creacion de la firma electrdonica avanzada;

lll. Resguardar su firma electrdénica avanzada en un medio electrénico; y

IV. Notificar a la Autoridad Certificadora, la perdida de la firma electrénica avanzada o su
certificado o cualquier otro movimiento que altere el estado o seguridad de la misma.

12
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CAPITULO IX
DE LA SUSPENSION, REVOCACION, Y EXTINCION DEL CERTIFICADO DE LA FIRMA
ELECTRONICA AVANZADA

Articulo 28. Las causas de suspension del certificado son:

I. La sospecha de utilizacién de la clave privada, contrasefia o de la propia firma electrénica
avanzada por parte de un tercero no autorizado;

Il. A solicitud del titular del certificado, cuando requiera la modificacién de alguno de los
datos contenidos en el mismo; y

IIl. Cuando la Autoridad Certificadora lo estime conveniente.

Articulo 29. La suspensiéon se mantendrd mientras alguna de las condiciones descritas en
el articulo anterior continlen presentes.

Articulo 30. Se podrd revocar el certificado de la firma electréonica por alguna de las
siguientes causas:

I. Cuando se observen inexactitudes en los datos aportados por el firmante para la
obtencidén del certificado de la firma electrdnica avanzada;

Il. Por haberse comprobado que al momento de la expedicién del certificado de firma
electrénica avanzada no cumplié con los requisitos que marca esta Ley; y

lll. Uso indebido o ilicito del certificado de firma electrdonica o de la firma electrdnica
avanzada.

Articulo 31. La Autoridad Certificadora iniciard de oficio el procedimiento de revocacion, el
cual deberd notificarse al titular en forma personal, a efecto que dentro de cinco dias
habiles contados a partir del dia siguiente al de la notificacion, manifieste lo que a su
interés convenga.

Articulo 32. La Autoridad Certificadora emitira su resoluciéon dentro de los quince dias
habiles contados a partir del vencimiento del plazo de los cinco dias habiles sefialados en
el Articulo anterior, y se deberd notificar personalmente al titular del certificado de la
firma electrénica avanzada, entregando el comprobante de revocacion de la misma.

13
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Articulo 33. La Autoridad Certificadora debera realizar la anotacion de revocaciéon en el
Registro Unico de Certificados de Firma Electrénica Avanzada.

Articulo 34. La extincion del certificado se dara por alguna de las siguientes causas:

I. Fallecimiento del titular o incapacidad juridica declarada por una Autoridad competente;
Il. Expiracion de su vigencia;

Ill. Pérdida, robo o inutilizacién del certificado de firma electrénica avanzada;

IV. A solicitud del titular del certificado de la firma electrénica avanzada; y

V. Terminacion del empleo, cargo o comisién del servidor publico, por el cual le haya sido
concedido el uso de la firma electrénica avanzada.

Articulo 35. El titular del certificado de la firma electrénica avanzada o su representante
legal, segln sea el caso, debera presentar ante la Autoridad Certificadora la solicitud de
extincién debidamente requisitada, sefialando el motivo del la misma.

Articulo 36. La Autoridad Certificadora ratificara la causa de la extincién del certificado y
hara constar la misma en el Registro Unico de Certificados de Firma Electrénica Avanzada.

La extincién del certificado surtira efectos desde la fecha en que la Autoridad Certificadora
tenga conocimiento cierto de la causa que la origina.

CAPITULO X
DE LA HOMOLOGACION Y RECONOCIMIENTO NACIONAL E INTERNACIONAL DE
CERTIFICADOS DE FIRMA ELECTRONICA AVANZADA

Articulo 37. Los certificados de firma electrdnica avanzada, expedidos por autoridades
federales o funcionarios de otros Estados o Territorios, hardn fe sin necesidad de
legalizacién, siempre que cumplan con las condiciones establecidas por el presente
ordenamiento.
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Articulo 38. Los certificados de firma electrénica avanzada, provenientes de autoridades
extranjeras, produciran efectos juridicos siempre y cuando presenten un grado de
fiabilidad sustancialmente equivalente.

Se considera un grado de fiabilidad sustancialmente equivalente, cuando para su
homologacién, los certificados reldnen los requisitos previstos en las normas
internacionales reconocidas y las condiciones establecidas en este ordenamiento.

Articulo 39. Cuando las autoridades certificadoras acuerden con otras autoridades
foraneas legalmente constituidas la utilizacion de determinados tipos de certificados de
firma electrénica avanzada, se considerara suficiente para su homologaciéon y
reconocimiento, siempre y cuando no resulten contrarios a los limites que fijan los
instrumentos internacionales y la propia ley.
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